AARHUS
/ N UNIVERSITET

Vejledning i risikovurdering



Indledning

Formdlet med at identificere risici og trusler for en lokal enhed er, at ege muligheden for at
forebygge kritiske situationer samt minimere konsekvenserne og sikre fortsat drift i enheden, hvis en
kritisk situation opstér.

| risikovurderingen arbejder det lokale arbejdsmiljgudvalg med at afdcekke de risici og trusler, der
vil kunne pdvirke den fortsatte drift inden for enhedens omréde (fx et institut). Udvalget ber
herunder vurdere risici og trusler i forbindelse med ydelser, son man modtager, og ydelser som
man leverer til andre.

| risikovurderingen skelnes der ikke mellem risici og trusler, da disse to begreber ofte hcenger tcet
sammen.

Risikovurderingen skal tage afscet i de risici, som enheden selv identificerer med fokus p& de risici,
der vil kunne true enhedens fortsatte drift. Der er ikke nogen umiddelbar bagatelgrcense, men de
parametre, som enheden begr inddrage i vurderingen er:

e Mennesker

e Miljo

e Vcerdier

e Samfundet

¢ Interne processer
¢ Omdsmme

| kan evt. bruge 'Trusselskataloget’ bagerst i vejledningen som inspiration til at identificere risici og
trusler for jeres enhed.

Den lokale risikovurdering vil arligt blive forelagt hovedarbejdsmiljgudvalget. Forud for dette bar
det lokale arbejdsmiljgudvalg gennemgd og evt. revurdere risikovurderingen. Her skal udvalget
overveje om forudscetningerne for den eksisterende risikovurdering stadig er gceldende, eller om
der skal udarbejdes en helt ny vurdering.

Som stetteveerktej er der udarbejdet et Excel regneark. Det udfyldte regneark udger enhedens
risikovurdering.



Trin 1: Vurdering af risici/trusler mod fortsat drift

Skema 1 — Vurdering af risici/trusler mod fortsat drift
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Figur 1: Udsnit af skema 1 - Vurdering af risici/trusler mod fortsat drift

Risici/trusler

Under kolonnen ’risici/trusler’ i skema 1 noterer | en risiko eller trussel, somm enheden kan blive udsat
for. F.eks. risici for nedbrud af funktioner i organisationen, der ger at daglige arbejdsprocesser ikke
kan opretholdes.

Risikoniveau

BBINSIEE, oderat risiko, lav risiko

| skal herefter vurderes risikoniveauet for hver af de identificerede risici/trusler - i forhold til
sandsynlighed og konsekvens, jf. Risikomatricen i figur 3.

Begrundelse

| dette felt beskriver | baggrunden for at medtage den enkelte risiko/trussel i Risikovurderingen, og
hvilke konsekvenser, det kan have, hvis enheden bliver ramt af den identificerede risiko/trussel.



Trin 2: Identifikation af nedvendige procedurer

Skema 2 — Procadurer
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Figur 2: Udsnit af skema 2 - Procedurer

Risici/trusler
De risici/trusler, som | har vurderet vaerende af hgj eller moderat risiko i skema 1, overfagrer | nu til

skema 2 - (én risiko/trussel pr. linje).

Risikoniveau

-, moderat risiko

Under risikoniveau anferer |, hvor hejt risikoen er vurderet. Som udgangspunkt skal det lokale
arbejdsmiljgudvalg udarbejde procedurer med henblik pé& at afhjcelpe de risici/trusler, som er
vurderet til at have en moderat eller hgj risiko.

Procedurer
Under kolonnen 'Procedurer’ i skema 2 beskriver udvalget, hvilke procedurer, der er udarbejdet for

at afhjcelpe den enkelte risiko/trussel.

Udarbejdet/lkke udarbejdet
Hvis der ikke er udarbejdet procedurer, skriver | "ikke udarb.” under 'Procedurer’. Dette synliggert,
hvad der ber scettes fokus pd. Det er ogséd muligt at skrive, at man ikke mener, at de nuvcerende

procedurer er fyldestgerende.



Risikomatrice
Hvor alvorlig en risiko er, bliver fastlagt ud fra to variabler:

e Sandsynligheden for at hcendelsen indtrceffer.
&
o Konsekvenserne hcendelsen vil have, hvis den indtraeffer.

Jo sterre sandsynlighed og konsekvens en risiko/trussel har, jo mere alvorlig er den.

(De parametre, der er sat ind i matricen, er kun vejledende. Der vil kunne identificeres risici/trusler, der ikke
umiddelbart passer ind.)
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Figur 3: Skema 3 - Risikomatrice



Trusselskatalog
Som inspiration til at identificere risici eller trusler, er nedenst&ende trusselskatalog udarbejdet.

1 Bombetrussel U  Omfattende, negativ medieomtale
U Brande og eksplosioner O  Optojer/nedbrud af offentlig orden
O Brud pd arbejdssikkerhed O Orkan/kraftig storm
U Drikkevandsforurening d Oversvemmelse
U Drukneulykke U Pludselige dedsfald
U Bedrageri
O Darlig kommunikation med medier U Sabotage
U Fejlagtige eller urigtige artikler, radio- O Skybrud
eller tv-indslag
U Forgiftningsulykker U Snestorm
U  Gidseltagning U Sterre strejker/blokader
U Hedebolge O Stremafbrydelse
U Hcerveerk O Uheld med farlige/forurenende stoffer
U Isvinter U Vold mod ansatte/studerende
4 Islag U Vcebnet roveri
U @delceggelse af vigtige bygninger eller
installationer
U Korruption d Tab af neglemedarbejdere
U Leek af fortrolige oplysninger a Terror
U Medarbejdere involveret i alvorlig ulykke i Q Transportulykker (vej, bane, vand, luft)
tjenesten
U Mobning O Udbrud af smitsomme husdyrsygdomme
U Misbrug af data O Udbrud af scerlig farlige sygdom, epidemi eller
pandemi blandt mennesker

Figur 4: Skema 4 - Trusselskatalog




